Tutorial para Remover Virus que Transforma

as Pastas do Pendrive em Atalhos

Se um belo dia vocé colocou seu pendrive num computador da empresa onde vocé trabalha
ou da escola onde vocé estuda e todas as pastas (diretérios) dele se transformaram em atalhos
(como na Figura 1), ndo se desespere! Existe uma solugao simples para este problema, é s6
seguir 0s passos que serdo descritos adiante.
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Figura 1: Pastas que se transformaram em atalhos

Bem, a primeira coisa que vocé deve saber € que as pastas que estamos vendo na Figura 1
na verdade nao sao pastas, sdo arquivos com a extensao “.Ink” que foram criados pelo virus, cada
qual com o nome de uma das pastas que existem no pendrive.

Mas se estas “falsas pastas” sdo realmente arquivos, porqué ndo as vemos como tal? A
resposta para esta pergunta é simples: o Windows € um sistema operacional que foi criado para
que pessoas com pouco conhecimento de informatica possam facilmente operar um computador.
Por isto ele vem parametrizado para esconder do usuario alguns detalhes menos importantes,
como por exemplo: as extensdes dos arquivos, 0s arquivos de sistemas e etc.

Se vocé possui o sistema operacional GNU/Linux (vulgo Linux) instalado em seu computador,
entdo vocé podera facilmente verificar o que foi descrito no paragrafo anterior. Para tanto, basta
abrir o pendrive no GNU/Linux (Figura 2) e vocé vera claramente as pastas que vocé possui no
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pendrive e diversos arquivos com a extensao “.Ink”, com os mesmos nomes das pastas (Figura 3,
exemplo nas setas vermelhas). Isto acontece porque o GNU/Linux ndo adota os mesmos padrdes
de tratamento de arquivos adotados pelo Windows.
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Figura 2: Visualizag¢do de um pendrive no sistema operacional GNU/Linux
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Figura 3: Pastas e arquivos do pendrive
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Agora chega de bla... bla... bla... e vamos ao que interessal

Passo 1:

Fagamos o Windows nos mostrar as “falsas pastas” como arquivos, que € o que elas realmente
sdo. Para isto, abra o Windows Explorer (Figura 4) e acesse o pendrive por ele.
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Figura 4: Windows Explorer

Como podemos ver na Figura 4 € mostrado o conteldo da unidade de disco “C:”. Porém, existem
\ outros arquivos e pastas nesta unidade de disco que nio estdo visiveis aos nossos olhos. Vamos
torna-los visiveis.

Com o Windows Explorer em foco, aperte a tecla “alt” do seu computador. Aparecera um menu
no alto da tela (Figura 5, seta vermelha).
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Figura 5: Windows Explorer com Barra de Menu
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Neste menu escolha a opgao “Tools | Folder Options...” (“Ferramentas | Opgdes de Pastas...”, se
seu Windows estiver em Portugués). Aparecera uma nova janela (Figura 6).
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Figura 6: Janela Folder Options... (Opgoes de
Pastas...)

Nesta janela acesse a aba “View” (“Modo de Exibi¢do”), em seguida role a barra de rolagem até
encontrar a opgao “Show hidden files, folders and drives” (“Mostrar arquivos, pastas e unidades
ocultas”), marque esta opcado. Préoximo a esta opgado podem ser vistas as opgdes “Hide extensions for
known file types” e “Hide protected operating system files (Recommended)” (respectivamente, “Ocultar
extensdes dos tipos de arquivos conhecidos” e “Ocultar arquivos protegidos do sistema operacional
(Recomendado)”), estas opcdes deverdo ser desmarcadas, conforme Figura 8. Apds o acerto no
pendrive, vocé podera marca-las novamente, se quiser.

Pronto! Agora vocé devera ter uma visdo do seu pendrive, semelhante & mostrada na Figura 9
(exemplo setas vermelhas). Onde podem ser vistas as pastas que estavam ocultas, os arquivos com a
extensao “.Ink” (que tém os mesmos nomes das pastas, porém seu icone é uma pastinha amarela com
uma setinha azul) e os demais arquivos que eventualmente estavam no pendrive.

IMPORTANTE: Mesmo depois de vocé configurar o Windows para mostrar as extensdes dos arquivos,
ainda assim ele nao mostra as extensdes de arquivos “.Ink”. Para sabermos quais arquivos possuem
tal extensdo, basta procurarmos o icone da pasta amarela com uma seta curvada para a direita, como
mostrado na Figura 7.

@ CEFET

@ AUTORUM.IMNF
Figura 7: Icone
utilizado para
arquivos com
extensdo ".Ink"
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Figura 9: Visdo das pastas ocultas e arquivos com extensao ".Ink"
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Passo 2:

Marque e apague todos os arquivos com extensdo “.Ink” (Figura 10) e também a pasta
“RECYCLER” (Figura 11).
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Figura 10: Selegdo dos arquivos com extensdo ".Ink"
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Figura 11: Selecdo da pastas recycler
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Passo 3:

Agora abra o “Command Prompt’ (“Prompt de Comando”, Figura 12), digite o seguinte comando e
pressione a tecla <Enter>:

attrib -h -s -r -a /d /s f:\*
Onde:

* attrib = Comando para alterar os atributos de um arquivo;
* -h -s -r -a = parametros do comando attrib para:

o atributo de arquivo oculto;

o atributo de arquivo de sistema;

o atributo de arquivo somente leitura e

o atributo de arquivo morto;

* /s = parametro que faz o comando processar os arquivos correspondentes na
pasta atual e em todas as subpastas;

* /d = parametro que faz o comando incluir as pastas no processamento;

+ f:\* = letra atribuida a unidade (pendrive) pelo sistema operacional e o
asterisco significa que o comando deve ser aplicado a toda a unidade. Verifique
a letra da unidade em que seu pendrive foi alocado e coloque no lugar do “f”.

B C:\Windows\system32\cmd.exe E@

Microsoft Windows [Uersion 6.1.76811
Copyright <c?> 2802 Microsoft Corporation. All rights reserved.

C:vUserssEddie>

m | »

Figura 12: Prompt de Comando

Passo 4:

Agora para finalizar, no seu pendrive, crie uma pasta com o seguinte nome “autorun.inf” e um
arquivo com o nome “recycler” (sem extensao!) (Figura 13). Estes dois mecanismos evitardo que
seu pendrive pegue alguns virus mais simples existentes no mercado.
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Selecione a pasta “autorun.inf” e 0 arquivo “recycler” (Figura 14), clique com o botao direito
do mouse sobre a selecao.
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. Alexandre 22-Aug-11 14:46 File folder
@ Documents -
i recycler 10-5ep-11 15:35 File O KB
dﬁ Music - -
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Figura 13: Arquivo recycler (sem extensdo) e pasta autorun.inf
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J. GRUB 6/2/2011 8:22 PM File folder
B Videos N :
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. Redes Sem Fiol 8/10/2011 6:26 PM File folder
Ll Computer L i
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Figura 14: Selecionando a pasta "autorun.inf" e o aquivo "recycler”
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Surgird um menu onde vocé devera escolher a opgéo “Properties” (“Propriedades”), em seguida,
apos escolhida esta opgéao, entdo aparecera a tela mostrada na Figura 15. Marque todos os atributos
do arquivo, como mostrado na Figura 15 e aperte o botdo Ok. O primeiro atributo Read-only, deixa o
arquivo disponivel apenas para leitura, o segundo atributo Hidden deixa o arquivo invisivel e o terceiro
atributo Archive classifica o arquivo como sendo um arquivo morto, ou seja, sem utilizagao.

Estes dois simples mecanismos o ajudardo a evitar algumas dores de cabegca com algumas
versdes de virus mais comuns de serem pedos pelos pendrives.

i B |
U recycler, ... Properties lﬁ
General | Details

1 Files, 1 Folders

Type: Multiple Types
Location: Allin G:Y,
Size: 0 bytes

I Size on disk: 0 bytes

Attributes [ Read-only
[¥] Hidden

[ Ok J [ Cancel ] [ Apply ]

Figura 15: Tela Properties

E isto, se vocé chegou até o ultimo passo espero que tenha dado tudo certo!
Boa sorte! E até a proxima.

Edwar Saliba Junior
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