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GNU/Linux

Donos, Grupos e Outros Usuarios

* As permissoes de acesso protegem o sistema de
arquivos GNU/Linux de acessos indevidos de
pessoas ou programas nao autorizados;

* as permissoes de acesso do GNU/Linux também
Impede que um programa mal intencionado, por
exemplo, apague um arquivo que nao deve, envie
arquivos especials para outras pessoas ou forneca
acesso da rede para que outros usuarios invadam o
sistema e

* alideia basica da seguranca no sistema GNU/Linux é
definir o acesso aos arquivos por donos, grupos e
outros usuarios.
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pnal GNU/Linux

Dono (ownher)

* dono

— @€ a pessoa que criou 0 arquivo ou o diretério. O nome do dono do
arquivo/diretorio € o mesmo do usuario usado para entrar no
sistema GNU/Linux. Somente o dono pode modificar as permissoes
de acesso do arquivo.

— As permissoes de acesso do dono de um arquivo somente se
aplicam ao dono do arquivo/diretério. A identificacao do dono
também é chamada de user id (UID).

— Aidentificacao de usuario ao qual o arquivo pertence é armazenada
no arquivo /etc/passwd e do grupo no arquivo /etc/group. Estes
Sao arquivos textos comuns e podem ser editados em qualquer
editor de texto.
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Grupo (group)

* grupo

— permite que varios usuarios diferentes tenham acesso a um
mesmo arquivo. Cada usuario pode fazer parte de um ou
Mmails grupos e entao acessar arquivos que pertencam ao
Mesmo grupo que o Seu;

— por padrao, guando um novo usuario é criado e se nao foi
especificado nenhum grupo, ele pertencera ao grupo de
mesmo nome do seu grupo primario (este comportamento é
controlado pelo parametro USERGROUPS=yes do arquivo
/etc/adduser.conf). A identificacao do grupo € chamada
de GID (group 1id) e

— um usuario pode pertencer a um ou mais grupos.
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Outros Usuarios (others)

* outros

— € a categoria de usuarios que nao sao
donos e nao pertencem ao grupo do
arquivo:;

— cada um dos tipos acima possuem trés
tipos basicos de permissdes de acesso: 1,
W e X; as quals detalharemos a sequir.
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Tipos de Permissoes

Os tipos de permissoes que se aplicam ao dono, grupo e outros
usuarios, sao trés:

T (read) - permissao de leitura para arquivos. Caso seja um diretorio,
permite listar seu conteldo;

w (write) - permissao de gravacao para arquivos. Caso seja um
diretorio, permite a gravacao de arquivos ou outros diretorios dentro
dele. Para que um arquivo/diretdrio possa ser criado ou apagado, é
necessario a permissao de gravacao e

X (execute) - permissao para executar um arquivo. Caso seja um
diretdrio, permite que seja acessado atravées do comando cd.

As permissdes de acesso a um arquivo/diretério podem ser visualizadas
com o0 uso do comando 1s -1.

As 3 letras (rwx) sao agrupadas da seguinte forma:
-rw-r—--r—-- 1 edwar edwar 115 Apr 13 16:05 agenda.txt
drwxrw-rw— 2 edwar edwar 4096 Mar 30 19:40 Arquivos

(dono) (grupo)
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Tipos de Permissoes de Acesso

* As 3 letras (rwx) sao agrupadas da seguinte forma:

-rwxr-xr—-— 1 gleydson 8192 nov 4 16:00 teste
drwxrwxrwx 2 gleydson 1022 nov 4 17:55 exemplo
N S —

dono outros dono

* 0 primeiro caractere, em vermelho, diz qual é o tipo do arquivo. Se for:
"d" é um diretdério,

7

- "1"eum /inke
— "-"é um arquivo;

* do segundo a0 quarto caractere (rwx) sao as permissoes de acesso do
dono do arquivo. Neste caso 0 gleydson, ele tem a permissao de ler,
gravar e executar o arquivo teste;

* do quinto ao sétima caractere (r-x) sdo as permissdes de acesso do
do arquivo. Neste caso todos 0s usuarios que pertencem ao grupo
tém permissao de ler e também executar 0 arquivo teste e

* do oitavo ao décimo caractere (r--) sdo as permissées de acesso para 0s
outros usuarios. Neste caso todos 0s usuarios que Nao sao donos do
arquivo teste e que nao estao no grupo tém somente a permissao
de ler 0 arquivo teste;
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Tipos de Permissoes de Acesso

* observacgoes:
— 0 Usuario root nao tem nenhuma restrlgao de acesso ao
sistema;

— se vocé tem permissoes de gravagao no diretorio e tentar
apagar um arquivo que vocé ngo tem permissao de
gravacao, o sistema perguntara se voceé confirma a
exclusao do arquivo apesar do modo leitura;

— Caso vocé tenha permissoes de gravagdo no arquivo, o
arquivo sera apagado por padrao sem mostrar nenhuma
mensagem de erro (a Nao ser que seja especificada a
Opcao -i com o0 comando rm).

— Por outro lado, mesmo que voce tenha permissdes de
gravacao em um arquivo mas nao tenha permissoes de
gravacao em um diretorio, a exclusao do arquivo sera
negada.
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| GNU/Linux

A Conta root

* A conta root € também chamada de
superusuario, este € um login gue nao
DOSSUI restricoes de seguranca. A conta
root somente deve ser usada para fazer
a administracao do sistema e 0 menor
tempo possivel;

* recomenda-se que qualquer senha deve
conter, no minimo, de 6 a 8 caracteres
entre: letras maidsculas e minusculas,
caracteres especiais, numeros e etc.
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Comando chmod

* Este comando serve para mudar as permissoes de
acesso de um arquivo ou diretorio.

* Sempre que um arquivo e criado, seu dono € o
usuario que o Criou e seu grupo € o grupo do
usuario.

chmod [opcgdes] [permissdes] [diretdrio/arquivo]

* onde:

diretério/arquivo.
é o diretdrio ou arquivo que terd sua permissao alterada;

opcdes
-v, —-verbose
mostra todos 0s arquivos que estao sendo processados;
-f, —--silent

nao mostra a maior parte das mensagens de erro.
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Comando chmod

« onde:
-c, —--change
semelhante a opcao -v, mas s6 mostra 0s arquivos que tiveram as permissodes alteradas;
-R, —--recursive

muda permissdes de acesso do diretério/arquivo no diretdrio atual e subdiretorios;
ugoat-=rwxXst
ugoa - controla que nivel de acesso sera mudado. Especificam, em ordem, dono (U), grupo
(g), outros (0), todos (a).
+—-=
+ coloca a permissao,
- retira a permissdo do arquivo e
= define a permissao exatamente como especificado.
rwx
r permissao de leitura do arquivo,
w Permissao de gravacao,
x permissao de execucdo (ou acesso a diretoérios).

« chmod ndo muda permissdes de /inks simbdlicos, as permissdes devem ser
mudadas no arquivo alvo do /ink. Tambem podem ser usados co6digos
NUMEricos octais para a mudanca das permissdes de acesso a
arquivos/diretdrios;

- DICA: é possivel copiar permissdes de acesso do arquivo/diretédrio, por
exemplo, se 0 arquivo teste.txt tiver a permissao de acesso r-xr----- e
vocé digitar chmod o=u, as permissdes de acesso dos outros usuarios (0)
serdo idénticas ao do dono (u). Entdo a nova permissao de acesso do arquivo
teste.txt S€ra r-xr--r-x
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Comando chmod

Exemplos de permissdes de acesso:
chmod g+r *

- ermite que todos 0s usuarios que pertencam ao grupo dos arquivos tenham permisséo de
eitura em todos os arquivos do diretorio atual,

chmod o-r teste.txt

— retira a permissao de leitura do arquivo teste.txt para 0S outros usuarios do arquivo
teste.txt,

chmod uo+x teste.txt

— inclui a permissao de execugao do arquivo teste.txt para o dono e outros usuarios do
arquivo;

chmod a+x teste.txt

— inclui a permissao de execucao do arquivo teste.txt para o dono, grupo e outros
usuarios;

chmod a=rw teste.txt

— define a permissao de todos 0s usuarios para leitura e gravacao do arquivo teste.txt.
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Comando chgrp

« Muda o grupo de um arquivo/diretorio.
chgrp [opcdes] [grupo] [arquivo/diretdrio]

« oOnde:
grupo
NOVO grupo do arquivo/diretério;
arquivo/diretédrio
arquivo/diretério que tera o grupo alterado;

opcdes

-c, -—--changes
somente mostra 0s arquivos/grupos que forem alterados;

-f --silent
nao mostra mensagens de erro para arquivos/diretdrios que nao puderam
ser alterados;

-v, -—-verbose
mostra todas as mensagens e arquivos sendo modificados;

-R, —--recursive

altera 0s grupos de arquivos/subdiretérios do diretério atual.

« Para Sadber em quais grupos um usuario do sistema operacional esta, basta executar 0s
comandos:

— groups (para o usuario corrente) ou
— groups + “nome do usuario”
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Comando chown

* Muda o dono de um arquivo/diretério.
Opcionalmente pode também ser usado para mudar

0 grupo.

chown [opgdes] [dono.grupo] [diretdério/arquivo]

* onde:

dono.grupo
nome do dono.grupo que sera atribuido ao diretério/arquivo.

O grupo é opcional;

diretdério/arquivo
diretério/arquivo que 0 dono.grupo sera modificado.

opcdes
-v, —--verbose . N
mostra 0s arquivos enquanto sao alterados e

-f, —-supress B
Nao Mostra mensagens de erro durante a execucao do

programa.

14/22
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Comando chown

« onde:
-c, ——-changes
mostra somente arquivos que forem alterados;
-R, —--recursive

altera dono e grupo de arquivos no diretério atual e subdiretérios.

« O dono.grupo pode ser especificado usando o nome de grupo
ou 0 codigo numerico correspondente ao grupo (GID).

« Vocé deve ter permissdes de gravacao no diretério/arquivo
para alterar seu dono/grupo:

chown gleydson teste.txt - muda 0 dono do arquivo teste.txt para
gleydson;

chown gleydson.foca teste.txt - muda 0 dono do arquivo teste.txt
para gleydson € seu grupo para foca €

chown -R gleydson.focalinux * - muda O dono/grupo d0S arquivos do
diretorio atual e subdiretorios para gleydson/focalinux (desde que
voCcé tenha permissdes de gravacao no diretérios e subdiretorios).
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Modo de Permissao Octal

« Ao invés de se utilizar os modos de permissao +r, -r e etc., pode-se usar o
modo octal para se alterar a permissao de acesso a um arquivo. O modo octal é
um conjunto de oito numeros onde cada nimero define um tipo de acesso
diferente. Gerenciar as permissoes de acesso usando o modo octal pode ser mais
facil. Pois, vocé especifica a permissao do dono, grupo € outros usudrios COM
apenas 3 numeros. A seguir a lista de permissdes de acesso octal:

Binario Octal Simbdlico
000 0 -—=
001 1 --x
010 2 -W—
011 3 -Wx
100 4 r—-
101 5 r—-x
110 6 rw-—
111 I WX
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Modo de Permissao Octal

* O uso de um destes nimeros define a permissao de
acesso do dono, grupo OU outros usuarios.

1 = Executar
2 = Gravar
4 = Lerxr

* Basta agora fazer o seguinte:
permissao s6 de execucao, use 1
permissao so de leitura, use 4
permissao so de gravacao, use 2
permissao de leitura e gravacao, use 6 (equivale a 4+2)
permissao de leitura e execucao, use 5 (equivale a 4+1)
gegyﬂsséockaexecugéoeagravagéo,use:%(eQanakaa
+2) e
permissao de leitura, gravacao e execucao, use 7
(equivale a 4+2+1).
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Modo de Permissao Octal

* Alguns exemplos:
chmod 764 teste

. a permissao de acesso 764 significa, dono (7), grupo (6) € outros usuarios (4). Ou seja
— dono (7) tem permissao de leitura, gravacdao e execugao (rwx) ao arquivo teste,
— grupo (6) tem permissao de leitura e gravagao (rw) e
— outros usudrios (4) tém acesso somente leitura (r) ao arquivo teste.

. Outro exemplo:
chmod 40 teste

. 0 exemplo acima define a permissao de acesso dos outros usuarios (@) como zero ou
nenhuma permissao. E define a permissao de acesso do grupo (4) como somente leitura (1).
Note que foi usado somente dois nimeros e entao a permissao de acesso do dono do arquivo
nao € modificada. Pois, as permissdes de acesso sao interpretadas, pelo computador, da direita
para a esquerda!

chmod 751 teste

. O exemplo acima define a permissao de acesso dos outros usuarios (1) para somente
execucgdo (x), 0 acesso do grupo (5) como leitura e execugado (rx) e 0 acesso do dono (7) como
leitura, gravagdo e execugao (rwx).
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Comando umask

* A umask (user mask) sao 4 niumeros que
definem as permissoes que serad mascaradas
(removidas) das préprias permissdes do
umask d0O dono, dO grupo € de outros usuarios
que 0 arquivo/diretdrio recebera quando for
criado ou coplado para um novo local. Digite
umask sem parametros para retornar o valor da
umask de seu usuario atual no sistema;

* A umask tem efeitos diferentes caso o0 arquivo
que estiver sendo criado for:
— binario ou
— texto ou
— diretdrio, vejamos no proximo s/ide.
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Comando umask

* Veja a tabela a seqguir para ver qual € a mais adequada a
Sua situacao:

I | ARQUIVO | DIRETORIO |
| UMASK | ---------------------- | |
| |  Bindrio | Texto | |
|- R TS |
o | r-X | rw- | WX |
| 1 | F-- | M - | i - |
|2 | - | r-- - |
| 3 | r-- | r-- r-- |
4 | - | w- -WX |
|5 | -- | -w- ] -w- |
| 6 | -X | --- | --¥ |
|7 -- | | -- |

* a0 executar o comando umask @ muito comum ter como
resultado o nUmero 0022.

Bit especial
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NU/Linux

Comando umask

 Um arquivo texto criado com o comando umask 0012;

— touch texto.txt recebera as permissées -rw-Iw-x--, pois @
(dono) terd permissdes rw-, 1 (grupo), tera permissoes rw- e 2
(outros usuarios) terao permissdes r--.

— um arquivo binario copiado com o comando umask 012; cp
/bin/1ls /tmp/1ls recebera as permissdes -r-xr--r-x (confira
com a tabela no s/ide anterior).

« Por este motivo é preciso atencao antes de escolher a
umask, um valor mal escolhido poderia causar problemas
de acesso a arquivos, diretdérios ou programas nao sendo
executados. O valor padrao da umask na maioria das
distribuicoes atuais € 8022. A umask padrao no sistema
Debian e a 0022;

- A umask é de grande utilidade para programas que criam
arquivos/diretdrios temporarios, desta forma pode-se
blogquear 0 acesso de outros usuarios desde a criagao do
arquivo, evitando recorrer ao chmod.
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Referéncias

* GUIA FOCA GNU/Linux. Iniciante.
Disponivel em:
<http://www . guiafoca.org/cgs/guia/inicia
nte/ch-perm.html>. Acesso em: 06 ago.
2017,
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